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Nazwa przedmiotu
Cyberbezpieczehnstwo w pojazdach [S2EImob1>CwP]

Przedmiot

Kierunek studiow Rok/Semestr

Elektromobilnosé 2/3

Studia w zakresie (specjalnosc) Profil studiow

Samochodowe systemy poktadowe ogolnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc¢

stacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratorium Inne (np. online)
15 0 0

Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

1,00

Koordynatorzy Wyktadowcy

dr inz. Anna Grocholewska-Czuryto
anna.grocholewska-czurylo@put.poznan.pl

Wymagania wstepne

Student ma uporzagdkowang i podbudowang teoretycznie wiedze w zakresie zaawansowanych systeméw
teleinformatycznych w pojazdach, komputerowego wspomagania projektowania uktadow elektronicznych
oraz metod gromadzenia i analizy danych oraz wizualizacji wynikow. Student ma uporzgdkowang i
podbudowang teoretycznie wiedze w zakresie podstaw teleinformatyki, protokotéw i ustug w sieciach
telekomunikacyjnych. Student potrafi pozyskiwac¢ informacje z literatury, baz danych i innych zrédet; potrafi
integrowac¢ uzyskane informacje, dokonywac ich interpretacji, a takze wycigga¢ wnioski oraz formutowac i
uzasadniac opinie. Student potrafi pracowaé indywidualnie i w zespole. Student ma swiadomos$¢ waznosci i
rozumie pozatechniczne aspekty i skutki dziatalno$ci inzyniera i zwigzang z tym odpowiedzialno$¢ za
podejmowane decyzji. Powinien rowniez rozumie¢ konieczno$¢ poszerzania swoich kompetencji. Ponadto
w zakresie kompetencji spotecznych student musi prezentowac takie postawy jak uczciwosé,
odpowiedzialnos¢, wytrwatos¢, ciekawos¢ poznawcza, kreatywno$¢, kultura osobista, szacunek dla innych
ludzi.



Cel przedmiotu

W ramach przedmiotu studenci zapoznajg sie z problematykg zarzgdzania bezpieczenstwem
teleinformatycznym w firmie lub instytucji, a wiec w oparciu o normy i standardy, sposobami
przeprowadzania analizy ryzyka i odpowiednim doborem zabezpieczenh (minimalizujgcych
prawdopodobienstwo i/lub skutki zagrozen), metod reagowania na incydenty oraz przywracania systemu
informatycznego do stanu sprzed incydentu.

Przedmiotowe efekty uczenia sie

Wiedza:
Ma podstawowg wiedze w zakresie ochrony danych, bezpieczehstwa systemow informatycznych, analizy
ryzyka oraz modelowania zagrozen w systemach informatycznych pojazdow.

Umiejetnosci:

Potrafi, przy formutowaniu i rozwigzywaniu zadan inzynierskich, uwzgledni¢ nieprzewidywalne warunki,
zadang specyfikacje techniczng oraz kryteria pozatechniczne zapewniajac oszczednosci surowcow i
energii oraz bezpieczenstwo systeméw informatycznych pojazdéw elektrycznych

Kompetencje spoteczne:

Rozumie, ze w obszarze techniki wiedza i umiejetnosci szybko sie dewaluujg co wymaga ciggtego ich
uzupetniania.

Ma swiadomos$¢ znaczenia najnowszych osiggnie¢ naukowych i technicznych w rozwigzywaniu
problemoéw badawczych i praktycznych oraz w razie potrzeby wspierania sie opiniami ekspertow.

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wyktad - wiedza zdobyta na wyktadach weryfikowana jest na kolokwium. Prog zaliczenia kolokwium to
50%. Oceniana jest poprawnos¢ odpowiedzi oraz stopien zrozumienia problemu przez studenta.

Tresci programowe

-Podstawowe pojecia: zagrozenie, podatnosc, ryzyko, naruszenie bezpieczenstwa, uwierzytelnianie a
autoryzacja

-Podstawowe zasady ochrony (w tym zasada minimum koniecznego, zasada ciggtosci zabezpieczen,
zasady poprawnego wyboru zabezpieczen kryptograficznych, zasady stosowania haset). Funkcjonalnosé
systemu a poziom bezpieczenstwa.

-Podstawowe etapy procesu ochrony (prewencja, detekcja, reagowanie, testowanie)

-Modelowanie zagrozen

-Analiza i zarzgdzanie ryzykiem (model ryzyka, etapy procesu, ilosciowa i jako$ciowa metoda analizy
ryzyka, metody oddziatywania na ryzyko, czynniki determinujgce akceptowalne ryzyko szczgtkowe)
-Dokumentacja systemu (elementy dokumentacji, wymagania prawne)

-Struktura organizacyjna firmy i hierarchia podmiotéw odpowiedzialnych za bezpieczehstwo danych.
Obowigzki os6b i podmiotéw zwigzane z zarzgdzaniem bezpieczehstwem (obowigzki 10D, obowigzki
operatoréw ustug kluczowych, obowigzki podmiotow telekomunikacyjnych)

-Ekonomiczne aspekty bezpieczehnstwa w systemach informatycznych (finansowe skutki naruszen
bezpieczenstwa, koszt zabezpieczen)

-Informatyczne narzedzia wspierajgce procesy zarzgdzania bezpieczenstwem, w tym zastosowania
sztucznej inteligencji w ochronie danych.

-Certyfikacja systeméw informatycznych (w tym ISO 15408). Kryteria oceny zabezpieczeh.

Metody dydaktyczne

Wyktad: wyktad prowadzony w sposob interaktywny z formutowaniem pytan do grupy studentéw lub do
wskazywanych konkretnych studentow, uwzglednia sie aktywnosc¢ studentéw w czasie zajec przy
wystawianiu oceny koncowej, w trakcie wykfadu inicjowanie dyskusiji.

Literatura

Podstawowa:
1. Bezpieczenstwo informaciji i ustug w nowoczesnej instytuciji i firmie, Biatas A. WNT, Warszawa 2017.



2. Risk Management Framework for Information Systems and Organizations A System Life Cycle

Approach for Security and Privacy, NIST 800-37 rev.2, 2018

Uzupetniajgca:
1. Normy I1SO (13335, 2700x).

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 30 1,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 17 0,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 13 0,50

laboratoryjnych/¢wiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




